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HZI Helmholtz-Zentrum fir Infektionsforschung

PIA Prospektive Monitoring und Management-App

SORMAS Surveillance Outbreak Response Management and Analysis System

SORMAS-SB Surveillance Outbreak Response Management and Analysis System -
Symptomtagebuch
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Das eHealth-Tool PIA (,Prospektive Monitoring und Management-App“) wurde vom
Helmholtz-Zentrum fir Infektionsforschung (HZI) entwickelt, um die Erhebung
epidemiologischer Daten zu vereinfachen, zu modernisieren und das Antwortverhalten und
die Bereitschaft zur Teilnahme an epidemiologischen Studien und Projekten bei
Teilnehmer:innen zu verbessern. Im Rahmen der Coronavirus-Pandemie wurde PIA mit der
Anwendung SORMAS verkniipft.

SORMAS (Surveillance, Outbreak Response Management and Analysis System) ist eine
kostenfreie Software, die das HZI den Gesundheitsamtern in Deutschland sowie anderen
Landern zur Verflugung stellt, um die Nachverfolgung von Kontaktpersonen zu vereinfachen.
Urspriinglich wurde SORMAS im Rahmen des Ebola-Ausbruchs 2013/2014 in Westafrika
entwickelt. Mittlerweile kdnnen mehr als 30 Infektionen mit Hilfe von SORMAS beobachtet,
kontrolliert und analysiert werden.

Auch lhr Gesundheitsamt nutzt SORMAS zur Kontaktpersonennachverfolgung. Durch die
zusatzliche Verwendung des Symptomtagebuchs (SORMAS-SB) sollen Kontakt- und
Fallpersonen dazu befahigt werden ihren Gesundheitszustand selbststéandig zu melden und so
die Gesundheitsamter zu entlasten. SORMAS-SB nutzt die Anwendung PIA zur Erhebung der
Symptome. Im Folgenden wird von SORMAS-SB gesprochen. SORMAS-SB kann als mobile App
(fir Android- und i0S-Smartphones) oder als Webanwendung im Browser (am Computer)
verwendet werden.

Dieses Nutzerhandbuch soll Ihnen bei der Nutzung der App sowie der Dokumentation
moglicher Symptome nach oder wahrend einer COVID-19-Kontakt helfen.

Weitere Informationen Gber die Anwendung PIA bekommen Sie unter www.info-pia.de,
Informationen zu SORMAS und SOMRAS-SB finden Sie unter www.sormas-oegd.de oder
WWW.50rmas.org.

Wir danken lhnen herzlich fiir die Verwendung von SORMAS-SB. Bleiben Sie gesund,

Ihr SORMAS & PIA Support Team
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Personen, die SORMAS-SB im Rahmen der Kontaktnachverfolgung durch die
Gesundheitsamter nutzen, bendtigen ein Smartphone oder Tablet mit dem Betriebssystem
Android (ab KitKat 4.4) oder ein iPhone (ab iOS 9) bzw. iPad oder einen Computer mit den
Webbrowsern Mozilla Firefox (ab Version 43), Google Chrome (ab Version 53),
Internetexplorer/Edge (ab Version 11) oder Safari (ab Version 9.1). Diese entsprechen den
gdngigen Betriebssystemen und Webbrowsern.

Ihre erste Option zur Nutzung von SORMAS-SB, ist die Installation auf Ihrem Smartphone. Die
Installation von SORMAS-SB kann Uber Google Play oder den Apple Store erfolgen, oder
alternativ per Sideloading geschehen. SORMAS-SB kann auch als Webanwendung im Browser
genutzt werden, fiir die kein Download notwendig ist.

Sie wurden in einem ersten Gesprach mit einem oder einer Gesundheitsamtmitarbeiter:in
gefragt, ob Sie die Symptomnachverfolgung per Telefonanruf oder selbststandig, mit Hilfe von
SORMAS-SB, durchfiihren mochten. Sie haben sich fiir die digitale Symptomnachverfolgung
entschieden. Am Telefon haben Sie lhren Anmeldenamen (Pseudonym, bestehend aus einem
Prafix und 10 Ziffern), Erstpasswort, einen Link zu der Webanwendung von SORMAS-SB und
den Appnamen ,,PIA Epidemiologie” fir den Download aus Google Play/Apple Store erhalten.

Abhangig von ihrem Betriebssystem rufen Sie Google Play (fir Android) oder den Apple Store
(fir i0S) auf. Im Suchbalken geben Sie ,,PIA“ oder ,,PIA Epidemiologie” ein (Abbildung 1 und 2,
rote Kasten). AnschlieRend kdnnen sie die App auf ihrem Smartphone installieren.
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Abbildung 1: Download PIA im Apple Store Abbildung 2: Download PIA im Google Play Store
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Uber die in der E-Mail genannte URL gelangen Sie in einem Browser zur Webanwendung von
SORMAS-SB. Dort melden Sie sich wie in Kapitel 3.3 beschrieben mit ihrem Benutzernamen
und dem Erstpasswort an (Abbildung 3). Den Benutzernamen haben Sie am Telefon von einem
oder einer Mitarbeiter:in des Gesundheitsamtes erhalten.

Pl x  +
<« C @ pia-app.de/iogin?returnUri=%2Fhome * O

Anmelden

o

~ ) .
Abbildung 3: SORMAS-SB als Webanwendung

Im ersten Schritt miissen Sie hier lhr Passwort dndern und die Einwilligung ausfillen. Nahere
Informationen dazu finden Sie in Kapitel 4 (Erstanmeldung) und 5 (Einwilligung).

Nachdem Sie die Einwilligung ausgefiillt haben, kann die passende Appversion Uber die
Startseite von PIA heruntergeladen werden (Abbildung 4, roter Kasten). Sollten Sie die
Internetseite iber lhr Handy geoffnet haben, werden Sie in den fiir Ihr Betriebssystem
bestimmten App-Store weitergeleitet. Sollten Sie die Internetseite liber ihren Computer
geoffnet haben, werden Sie auch hier in den fiir Ihr Betriebssystem bestimmten App-Store
weitergeleitet. Mochten Sie die App Uber Google Play runterladen, benétigen Sie ein Google-
Konto, mit dem Sie sich anmelden (Abbildung 5, roter Kasten). Sollten Sie die App Uber den
Apple-Store auf Ihr iPad oder Mac-Book runterladen wollen, ist auch hier ein aktives Apple-
Konto notwendig, um die Desktop-App herunterzuladen. (Abbildung 6). Wenn Sie die App auf
Ihr Smartphone laden wollen, muss in der Regel in den Gerateeinstellungen erlaubt werden,
dass die App aus einer ,unbekannten Quelle” heruntergeladen wird. Meist werden Sie von
ihrem Gerat automatisch zu den Einstellungen geleitet. Sollte dies nicht der Fall sein, kann dies
manuell erlaubt werden Gber den Button ,Einstellungen” (Abbildung 5) und durch Klicken des
Schalters ,Aus dieser Quelle zulassen“ (Abbildung 6). Nach diesem Schritt wird die App
angezeigt. Jetzt kdonnen Sie auf ,Installieren” klicken und anschlieRend die App 6ffnen
(Abbildung 7 und 8). Die App ist nun auf lhrem Smartphone regular verwendbar.
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Abbildung 4: Startseite Webanwendung
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Abbildung 5: Desktop-App im Google Play-Store
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Abbildung 7: Aus Quelle zulassen Abbildung 8: Aus externer Quelle zulassen
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Abbildung 9: PIA installieren Abbildung 10: App wurde installiert

Mochten Sie die App weder auf dem Smartphone noch auf dem Computer herunterladen,
kénnen Sie die Anwendung auch in einem Browser verwenden. Dazu rufen Sie die
gesundheitsamtspezifische URL auf (Abbildung 3). Sie kdnnen die Webanwendung auf dem
Computer sowie auf dem Handy nutzen.

Nach dem Download bzw. dem Aufrufen der Webanwendung melden Sie sich mit ihrem
Anmeldenamen und dem Passwort fiir die Erstanmeldung an. Dieses haben Sie am Telefon im
Gesprach mit ihrem Gesundheitsamt erhalten. Das Erstpasswort ist fiir 120 Stunden (5 Tage)
glltig. Sollten Sie die E-Mail vor mehr als 120 Stunden (5 Tagen) erhalten und ihr Erstpasswort
noch nicht angepasst haben, klicken Sie auf , Passwort vergessen” (Kapitel 4.1). Sie erhalten
dann ein neues Passwort mit dem Sie die Erstanmeldung durchfiihren kénnen. Nach der
Erstanmeldung muss das Passwort gedndert (Abbildung 11, roter Kasten) oder abgewahlit
werden (siehe 4.2). Dazu muss zunachst das alte Passwort eingegeben werden. AnschlieBend
kann ein neues Passwort eingetragen und anschliefend bestatigt werden. Das Passwort muss
folgenden flnf Kriterien entsprechen:

- mindestens 12 Zeichen lang

- mindestens eine Ziffer

- mindestens einen Kleinbuchstaben enthalten

- mindestens einen GroRBbuchstaben enthalten

- eines der folgenden Sonderzeichen: #.$, @, !, %, & + *, 2, 5,5, <,=,> |, /,~ (,), -,

{:}
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Passwort @ndern

Altes Passwort

Altes Passwort

Neues Passwort

Neues Passwort

Neues Passwort wiederholen

Neues Passwort wiederholen

Passwort abwéhlen

Abmelden Passwort dndern

Passwort muss:

1. mindestens eins der folgenden Sonderzeichen
enthalten: #,$, @, !, %, & +,% 2,5, ;, <, =, > _ |,
s R

2. mindestens einen GroBbuchstaben enthalten
3. mindestens einen Kleinbuchstaben enthalten
4. mindestens eine Ziffer enthalten

5. mindestens 12 Zeichen lang sein

Abbildung 11: Passwort dndern nach der Erstanmeldung (App-Anwendung)

Sollten Sie Ihr Passwort vergessen oder sich nicht innerhalb der 120 Stunden (5 Tage) nach
Erhalt der E-Mail mit dem Erstpasswort angemeldet haben, besteht die Moglichkeit, iber die
Funktion ,Passwort vergessen”, ein neues anzufordern (Abbildung 12, roter Kasten). Dieses
wird lhnen dann per E-Mail an die E-Mail-Adresse geschickt, die Sie dem Gesundheitsamt
mitgeteilt haben. Haben Sie den Benutzernamen ebenfalls vergessen, wenden Sie sich bitte
an lhr zustandiges Gesundheitsamt. Die Mitarbeiter:innen kdnnen lhren Anmeldenamen dann
erneut aufrufen.

Benutzername

Benutzername

Passwort

Passwort

Sprache Deutsch |

Anmelden

Passwort vergessen (o]

Abbildung 12: Passwort vergessen (App-Anwendung)
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Mochten Sie kein Passwort verwenden, kdnnen Sie dieses auch abwahlen (Abbildung 11,
oranger Kasten). Eine Anmeldung ist dann allein Gber den Benutzernamen maglich. Wenn Sie
das Passwort abwahlen, kann sich jede Person, die lhren Benutzernamen kennt, in der
Anwendung anmelden und Ihre Angaben einsehen.

Bevor SORMAS-SB genutzt werden kann, muss die Einwilligung ausgefiillt werden. Diese
offnet sich automatisch, sobald das Erstpasswort gedndert wurde. Sie fiillen diese
entsprechend der Angaben (Abbildung 13) aus und bestatigen mit dem Button ,,0K“. Wurde
die Einwilligung erfolgreich Gbermittelt, erscheint eine Pop-up-Nachricht, die dies bestatigt
(Abbildung 14). AnschlieBend kénnen Sie die Einwilligung Uber den Button ,Als PDF
herunterladen” speichern (Abbildung 14, roter Kasten).

Solange die Einwilligung nicht vollstandig ausgefiillt und bestatigt wurde, kdnnen die weiteren
Menipunkte z.B. Fragebogen nicht aufgerufen werden. Die Zustimmung zur Appnutzung ist
obligatorisch (Abbildung 15).

‘
HZI e | Einwilligungen
Test-SORMAS-S8 A

Startseite
Fragebogen
Statistiken

Einwilligungen -

T

Einstellungen

Kontakt

Abmelden

Abbildung 13: Beispieleinwilligung (Web-Anwendung)
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Ihre Einwiligung wurde erfolgreich
gespeichert

oK.

Abbildung 14: Bestatigung der Speicherung der Einwilligungserklarung (Web-Anwendung)

aus, damit Sie die App nutzen kannen.

Einwilligungen

Test-SORMAS-S8 -~

ot

Datum
27.08.2020 ‘

6. Fragebdgen

6.1 Ansicht und Ausfllen

Um zu den taglichen Symptomfragebdgen zu gelangen, klicken Sie auf den Menipunkt
,Fragebogen”. Diese konnen im Anschluss unter dem Reiter ,Offene Fragebégen” (Abbildung
16, oranger Kasten) einzeln ausgewahlt werden (Abbildung 16). Neue Fragebégen werden mit
dem Wort ,NEU“ in griin gekennzeichnet (Abbildung 16, griiner Kasten), bereits fertig
ausgefillte Fragebodgen sind mit einem schwarzen Haken gekennzeichnet und unter dem
Reiter ,Abgeschlossene Fragebdgen” (Abbildung 16, lila Kasten) zu finden. In der
Fragebogeniibersicht der offenen Fragebdgen sehen Sie den Fortschritt des Ausfiillens und
das Datum, wann der Fragebogen erschienen ist. Anhand des Symbols auf der rechten Seite,
konnen Sie sehen, ob der Fragebogen noch bearbeitet (Symbol: Klemmbrett, roter Kasten), in
der App-Version wird dies durch einen Stift symbolisiert, oder nur noch angesehen werden
kann (Symbol: Auge). Die Symptomfragebdgen kénnen jeweils nur am Erscheinungstag und
am Folgetag ausgefiillt werden. Danach kann der entsprechende Fragebogen nur noch
angesehen aber nicht mehr bearbeitet werden.
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HZI St eionstorschung

Fragebdgen filtern

Startseite

Symptomfragebogen COVID-19

Fragebogen

Einwilligungen

Einstellungen

l

Kontakt —

Abbildung 16: Ubersicht Fragebdgen (Web-Anwendung)

Um einen Fragebogen zu beantworten, klicken Sie auf den entsprechenden Fragebogen. Um
innerhalb des Fragebogens zwischen den Fragen zu wechseln, klicken Sie auf die
entsprechende Pfeile rechts und links (Abbildung 17, rote Kasten). Um die Auswahl einer
bereits beantworteten Frage aufzuheben, klicken Sie den Button ,Zuriicksetzen” unter der
Frage (Abbildung 17, oranger Kasten).

Haben Sie heute eine Kdrpertemperatur
von 38,0°C oder mehr gemessen?

Ja, meine Korpertemperatur ist 38,0°C
oder mehr.

Nein, meine Korpertemperatur ist unter
38,0°C.

Ich habe keine Temperatur gemessen.

B zwischenspeichern und verlassen

© _ [o

Abbildung 17: Ausfillen eines Fragebogens (App-Anwendung)

Wenn es sich bei Fragen um Pflichtfragen handelt, miissen diese ausgefllt werden, bevor
weitere Fragen per Klick auf den rechten Pfeil beantwortet werden kénnen. Diese Fragen
werden unterhalb der eigentlichen Frage durch den Hinweis ,lhre Antwort ist erforderlich
(Pflichtangabe)” (Abbildung 18, roter Kasten) kenntlich gemacht. Klicken Sie auf den Pfeil nach
rechts, um zur nachsten Frage zu gelangen, ohne eine Pflichtfrage zuvor beantwortet zu
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haben, erscheint ein Pop-up-Fenster, mit dem Hinweis, dass die aktuelle Frage zunachst
beantwortet werden muss (Abbildung 19).

Zur Zusammenfassung gehen mp

Haben Sie heute Ihren Puls gemessen?

O Ja
O Nein

(O Keine Antwort

I I w
Ihre Antwort ist erforderlich (Pflichtangabe) vodafone.de’s. B9 14:24

Bitte beantworten Sie zunachst die

aktuelle Frage

B Zwischenspeichern und Fragebogen

Abbildung 18: Hinweis Pflichtfrage Abbildung 19: Pop-up Hinweis bei einer Pflichtfrage

6.2 Zwischenspeichern und Verlassen

Wenn Sie die Beantwortung eines Fragebogens zwischenzeitlich unterbrechen mdchten,
kdnnen Sie den Button ,Zwischenspeichern und Fragebogen verlassen” anklicken. Der
Zwischenstand wird gespeichert und die Beantwortung des Fragebogens kann zu einem
spateren Zeitpunkt fortgefiihrt werden (Abbildung 17, oranger Kasten). Frageboégen, die
zwischengespeichert werden, sind mit einem roten Ausrufezeichen gekennzeichnet.

Zu diesem Zeitpunkt wurden die beantworteten Fragen noch nicht an SORMAS (ihr
zustandiges Gesundheitsamt) iibermittelt. Erst wenn der Fragebogen bis zum Ende
durchgeklickt und abgeschickt wird, werden die Symptome nach SORMAS {ibermittelt. Der
Fragebogen ist dann mit einem griinen Hakchen gekennzeichnet.

Zusammenfassung

Der Fragebogen bezieht sich auf neu
aufgetretene Beschwerden. Wenn Sie
z.B. unter chronischem Husten oder unter
anderen Beschwerden leiden, die
abgefragt werden, kreuzen Sie diese
Beschwerden nur an, wenn diese sich
verandern. Das heif3t, wenn sie starker
werden oder anders sind als sonst. Bitte
geben Sie keine Beschwerden an, die Sie
aufgrund einer Allergie haben. Bitte
beachten Sie, dass Sie nach §29 Absatz
2 IfSG verpflichtet sind, auf Verlangen
dem Gesundheitsamt Auskunft liber lhren
Gesundheitszustand geben.

Abbildung 20: Zusammenfassung (App-Anwendung)

Hinweis: Wenn wadhrend der Nutzung von PIA die Internetverbindung unterbrochen wird,
kann der Fragebogen trotzdem weiter ausgefiillt werden. Die Antworten werden im Cache
vorldaufig gespeichert. Sobald wieder eine Internetverbindung vorhanden ist, kann der
Fragebogen versendet werden.

Version 1.2 14 30.09.2021



Handbuch fir Kontakt- und Fallpersonen fiir das SORMAS SymptomtageBuch (SORMAS-SB)

Um einen Fragebogen endgliltig abzuschicken, klicken Sie solange weiter auf den Pfeil nach
rechts, bis alle Fragen gesehen und nach Madoglichkeit beantwortet wurden. Bevor der
Fragebogen Uber den Button ,, Abschicken” versendet wird, bekommen Sie zur Kontrolle noch
eine Ubersicht (ber alle Fragen mit Ihren gegebenen Antworten (Abbildung 20). Uber den
Button , Fragebogen abschicken” wird dieser an SORMAS (ihr zustdndiges Gesundheitsamt)
Ubermittelt (Abbildung 21). Der Versand wird |Ihnen per Pop-up-Nachricht bestétigt
(Abbildung 22).

Eine Speicherung der Fragebogenantworten auf dem Endgerat findet nicht statt.

Bitte denken Sie daran wahrend der
Quaranténe zu Hause zu bleiben!

Wichtiger Hinweis: Die Nutzung dieser App
ersetzt keine &rztliche Behandlung. Bitte
wenden Sie sich bei gesundheitlichen
Problemen an lhren Arzt/ Ihre Arztin und an
Ihr zusténdiges Gesundheitsamt
Kontaktinformationen zu den regionalen
Gesundheitsdmtern finden Sie auf der
Website des Robert Koch-Instituts

Halten Sie sich an die Vorgaben lhres
Gesundheitsamtes und helfen Sie so, die

Ausbreitung zu verlangsamen. Einl’eichung
Achten Sie weiterhin auf die Hygiene- und 2
Verhaltensregeln und -empfehlungen. Bleiben lhre Antworten wurden jetZt

Sie gesund. Gemeinsam kénnen wir die
Pandemie eindammen! Aktuelle
Informationen zum Coronavirus (SARS-CoV-
2) finden Sie auf der Website der BZgA

abgeschickt.

@

Abbildung 21: Fragebogen abschicken (App-Anwendung) Abbildung 22: Fragebogen erfolgreich abgeschickt

Nachdem der Fragebogen abgeschickt wurde, kann dieser zu einem spateren Zeitpunkt unter
den abgeschlossenen Fragebdgen (Abbildung 16, lila Kasten) wiedergefunden und noch
einmal Uberarbeitet werden. Um einen Fragebogen zu bearbeiten, wird der Klemmbrett-
Button bzw. der Stift-Button rechts neben dem Fortschrittbutton angeklickt, wodurch sich der
Fragebogen 6ffnet (Abbildung 16, roter Kasten). Nachdem die Bearbeitung abgeschlossen ist,
wird der Fragebogen Uber den ,Abschicken”-Button erneut U(bermittelt. Wenn der
Fragebogen endgiiltig abgeschickt wurde, ist nur noch eine Einsicht der Antworten (lUber das
Symbol Auge) moglich.

Wird SORMAS-SB als Smartphone/ Tablet-App verwendet, erhalten Sie zwei Push-Nachrichten
zur Erinnerung fir zeitlich begrenzte Fragebogen. Die erste Push-Nachricht wird an dem Tag
verschickt, an dem der Fragebogen verfiigbar ist, und eine zweite am Folgetag, wenn Sie den
Fragebogen unvollstindig oder (noch) gar nicht ausgefillt haben. Beim Antippen der
Nachricht offnet sich der entsprechende Fragebogen. Im App-Meni (iber den Punkt
,Einstellungen” kénnen Sie die Uhrzeit, zur der die Push-Nachricht erscheinen soll, individuell
einstellen oder sie ganz abstellen (Abbildung 23).
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Abbildung 23: Einstellungen der Erinnerungen (Web-Anwendung)
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Push-Nachrichten enthalten keine personlichen Daten und lassen keine Riickschliisse auf
etwaige Erkrankungen oder personliche Daten zu. Sie dienen lhnen ausschlieRlich als
Erinnerung.

Wird SORMAS-SB als Webanwendung genutzt, wird die Erinnerung als E-Mail verschickt,
sobald der Fragebogen verfligbar ist. Die Nachricht ist mit einem entsprechenden Link zum
Fragebogen versehen. Wenn SORMAS-SB im Browser gedffnet ist, verschickt SORMAS-SB
zusatzlich Browser-Pop-ups, die ebenfalls zum entsprechenden Fragebogen fiihren.

Sie konnen jederzeit zwischen der App- und der Webanwendung wechseln. Ist eine Erinnerung
fiir Fragebogen via Push-Nachricht eingestellt, wird diese bei Nutzung der Webanwendung
automatisch per E-Mail versendet. Sobald Sie wieder die Anwendung als mobile App nutzen,
erhalten Sie die Benachrichtigungen wieder per Push-Nachricht.

Die Logdaten sind standardmaRig ausgeschaltet. Sie konnen diese nach Belieben aktivieren,
indem Sie unter dem Menupunkt ,Einstellungen” ein Hakchen bei ,Erfassung von Logdaten:”
setzen (Abbildung 23, blaues Kastchen). Die App erfasst dann Ihre Anmelde- und Abmeldezeit,
um die allgemeine Statistik des App-Nutzungsverhaltens zu analysieren.

Sie konnen jederzeit lhre Teilnahme an SORMAS-SB ohne Angabe von Griinden widerrufen. Es
entstehen lhnen dabei keinerlei Nachteile. Widerrufen Sie die Teilnahme, wird die
Kontaktnachverfolgung telefonisch weitergefiihrt.
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